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Piotr Konieczny

Szkolenia z IT http://compendium.pl
MOj blogasek http://blog.konieczny.be




Metodologia testow penetracyjnych
Historia Google

Jak dzia a Google?

Google Hacking

« Rekonesans za pomoc Google

« Wyszukiwanie celu i atakowanie za pomoc Google

» Google jako serwer proxy, phishing helper, etc
e Hacking innych us ug Google’a (Sets, Calendar)

Jak si  broni przed Google?
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Z czym kojarzy Ci sl




Go ge & Penetration Testing

Z czym kojarzy Ci sl

Penetracja?




Go ge & Penetration Testing

GO L,Jg le penetraca Search ;u_in_c:;_g_“,,

Web Images Video

Image results for penetracja

Polisz-kicz |Basia Totalna Penetracjal "xvid” (download torrent) - TPB

"Basia Totalna Penetracja” Codec: Divid Aspect: 352 x 272 {1.294 - 1) Frame: 25.000 FPS
Duration: 38 min: 13s Avg. bitrate: 1002 kb/s Audio: Mp3 Size: 250 ...

thepiratebay orgtor/3360695/Palisz-kicz_Basia_Totalna_Penetracja_ xwd - 12k -

Cached - Similar pages - Mote this




Go ge & Penetration Testing

Testy Penetracyjne;:

proba w amania
metodami zbli onymi do rzeczywistych

dokonywana z upowa nieniaw a ciciela

wykonywana przez uprawniony zespo

OWASP - Open Web Application Security Project

http://www.owasp.org/index.php/Testing: Spidering a nd qgooqling




Go ge & Penetration Testing

Historia Google




Go g e History

http://www.google.com/intl/en/corporate/history.htm
http://www-db.stanford.edu/~backrub/google.html

BackRub , stycze 1996r.

Larry Page i Sergey Brin, Stanford University
CEOQ: Eric Schmidt , wcze niej Novell

1 98

Pierwsi klienci : Yahoo , Sun Microsystems == $100,000
Obecni klienci : 1 mld przez 380 min w 112 domenach i 100 j zykach na m/c




Go g e History

Google!

Search the web using Google!

Google Search  Im feeling lucky

Special Searches Help! mdiﬁ';s o ,;i,,,

About Google! ,
Stanford Search Company Info your e-mai

Linux Search Google! Logos

Subscribe - Archive

Copyright ©1998 Google Inc.
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,,Google's missionisto organize the world's information
and make it universally accessible and

http://www.google.com/press/descriptions.html
http://labs.google.com/

Google Google GM

% ta I<Q
e Google orkut Go. g
leT Gob ﬂ&élg B Blogger GTQ.&JSI

Web Accelerator




Go g e Services

Search Qusib Ofine Ads
Crawdindewing Gongs Cole

w T0% A 00, oo wiF

A i rrin G Talk
Tuakai

http://www.google.com/press/pressday.htmi proporcje doskona e?
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Jak dzia a Google?




Google User

3. The search results

are returned to the

user in a fraction of a

second._

Go g e Search

-

Google Web Serv

_IN

1. The web server sends the query to the index
servers. The content inside the index servers is
similar to the index in the back of a book - it tells
which pages contain the words that match the queny.

2. The query travels to the doc

serners, which actually retrieve the

stored documents. Snippets are

generated to describe each search Indax Servears
result.

Doc Servers http://google.com




Go g e Search

Google Grid / Google FileSystem

The Power Behind Google (Michael Feldman, HPCWire) kudos to Olaf

http://news.taborcommunications.com/msgget.jsp?mid= 534736

Google Compute (with Stanford University) 11! obsolete !!!

http://toolbar.google.com/dc/offerdc.html
Google BruteForce Indexing??? -)

crawl-66-249-65-70.googlebot.com - - [08/Jan/2006:08:30:02 -0500] "GET /paper/?N=D
HTTP/1.1" 200 863 "-" "Mozilla/5.0 (compatible; Googlebot/2.1;
+http://www.google.com/bot.html)"

crawl-66-249-71-1.googlebot.com - - [08/Jan/2006:00:36:49 -0500] "GET / HTTP/1.0"
200 6591 "-" "Googlebot/2.1 (+http://www.google.com/bot.html)"

crawl-66-249-65-70.googlebot.com - - [08/Jan/2006:05:54:26 -0500] "GET / HTTP/1.1"
200 6591 "-" "Mediapartners-Google/2.1"




Go g e Search

Google Grid / Google FileSystem

Pentium Il

bo energooszcz dny (stany z najta szym pr dem, energia S oneczna)
Google ma roblemy z pr dem... (op aty, moc)

Linux based

bo otwarty system pozwala na modyfikacje
dzia a? nie dotykaj!

~5 miejsce na TOP500

lokalizacja nieznana,
liczba maszyn ukrywana




A

|w“’ Images Groups MNews Froogle Local mores .l

G 0 L}gle E';':":'ﬂh? addrass mountain view Search | A

F-'- Web Results 1 - 10 of about 87,500 for google address +mountain view. (0.31 seconds)

(5+Tip: Find maps by searching for a street address with city or zip code

News results for google
i le Sl nd Dh f ity - Internethlews. com - 1 hour ago
Google Rolls Out System To Improve Local Search Results - InternetVWeek com - 5 hours ago

| ~Gooagle
. Advartise with Us - Busmess Solulions - Senices & Tools - Jobs J
F'rass & Help @2004 Gnugl& Saaru:hmg 4,285 199,774 web pages

hitp:/rwww google_com/ - 3k -
oqegle con’ - o

K LM N

" Google Corporate Information: Google Offices
. 1600 Amphitheatre Parkway Mountain View, CA 34043, ... Tumn nghl onto CHARLESTON
ﬂ = Elrn.-'e p351 Landings Drive; Tum left into driveway at the Gnugle 5|gn at .

ht s gnngle n,*"-*nrpn, ate addr-&aﬁ htmil - 15K -

. 920gle com =P

http://google.com




Go g e Search

URL prawd Ci powie...

http://foo.bar ?parametrl =wartoscl &p2=w2

hl=en -- header language / interface  (ustawienia przegl darki)

Ir=lang_pl --j zyk stron WWW, ktérych szukamy
num =50 --ilo wynikéw na stronie z rezultatami

btn | -- I'm lucky mode [REDIRECT]

strip=1 -- gdy ogl damy strone z cache [ANONYMOUS (?) PROXY]
http://www.google.com/webhp?complete=1 -- Google Suggest




Go g e Search

Wyszukiwarka Google udost  pnia m.in.:

* Boolean logic
* Spell checker
* Cached links
* Similar sites

*Web page translation

* Inteligent guessing -- Stocks, Books, Movies, Froogle, IMGs
http://google.com/search?q=__ birthplace +of+John +Paul+l|
http://google.com/search?q=__population +of+Poland
http://google.com/search?g=__mundial

* Street maps

* Calculator

* Definitions

* Search by number Travel

* Phone book http://google.com/search?q=__ 0141




Go g e Search

Zczymtosi |e? Zao eniaioperatory:

NOT case sensitive (CZE pOkliKasH? == cze poklikash?)

Automatyczne za o enie iloczynu "AND" (+) (patrz URL)
Automatyczne wykluczenie popularnych s ow + przywraca s owo

| (pipe lub OR) == suma/alternatywa

- (minus) == wykluczenie terminu
~ (tylda) == synonim (movie)
"wyra enia" lub . (kropka) == dok adne wyra enie
* (gwiazdka) == dowolne s owo

http://google.pl/search?g= mam+*+lat

Znaki diakrytyczne (smieszne reklamy ==  mieszne reklamy)
Sugestie (reklamy += mieszne reklamy)




Go g e Search

Zaawansowane operatory

OPERATOR:PYTANIE

inurl; intitle: intext;

filetype:

allinurl: allintitle: inanchor: http://google.pl/search?g=  sex+filetype:ipg

numrange: http://google.pl/search?qg=

pdf filetype:pdf
85103100000..85103199999 ka dy ma PESEL ...i Vise

date: 3,6,12,b d zakres

define; http://google.pl/search?g=

define:WTF

site: http://google.pl/search?g=

site:blog.konieczny.be ktére s zaindeksowane?

link: http://google.pl/search?g=

link:blog.konieczny.be gdzie o nas méwi ?

cache: http://google.pl/search?g=

cache:onet.pl &strip=1

related: http://www.google.pl/search?g= related:blog.konieczny.be &start=10

info: http://google.pl/search?g=

info:blog.konieczny.be co Google o nas wie?




Go g e Search

Niektore z obs ugiwanych formatow:

HyperText Markup Language (html)

Adobe Portable Document Format, PostScript (pdf, ps)
Lotus 1-2-3 (wkl, wk2, wk3, wk4, wk5, wki, wks, wku, lwp
MacWrite (mw)

Microsoft Office (xls, ppt )

Microsoft Word (doc) + http://icamtuf.coredump.cx/soft/therev.tgz
Microsoft Works (wks, wps, wdb )

Microsoft Write (wri)

Rich Text Format (rtf)

Shockwave Flash (swf)

Text (ans, txt)

...idu o wi cej!
Il Google umo liwia (coraz cz  ciej) konwersj w/w do HTML




* Konwersje Ox7d3 In roman
http://google.com/search?q=0x7d3+%2B+3+in+roman

* Réwnania Ox3 + 0b010 in decimal
http://google.pl/search?g=0x3+%2B+0b010+in+decimal

* Przelicznik walut 1GBP in PLN
http://google.pl/search?g=1GBP+in+PLN

...ale brak obliczania masek podsieci :(

Web |mages (Groups MNews Froogle Local more »

Advanced Search
. Preferences

half a cup in teaspoons Search

Web

half (1 US cup) = 24 US teaspoons

More about calculator




What's the answer to life, the universe, and everyt

http://www.google.pl/search?g=what's+the+answer+to+

hing?

life,+the+universe,+and+everything?

LA e

|G| nttp:/www. google. plisearch?num=50&hl=pl&g=what%27 s +the+answer+to+ife%2C+the+universe%2C+and+everything

=onet Mg "_,Jrss jcug SZ-T DI b l=p Ew pk ads @po 215 .sms us...

whkn T, Wi
] PANEL REDAKTORA -

. |DreamH05t Control P... =] CPAN - DreamHost F'iutr Konieczny o sobi.

Gggi;)g?.ﬁ’

WWAW Grafika Groupy dyskusyine Katalog wiecej s

. - - - Szukani WENSOoW
what's the answer to life, the universe, and ev | Szukaj SIS =ESSReNscwans

Ustewisnis
# Szuka] w Internecie Szuka] na stronach kategorii: Polski

"AND" operator jest niepotrzebny — uwzgledniamy wszystkie poszukiwane terminy domysinie. [szczeqoty]

www

Whyniki 1 - 50 sposrod okoto 8,010,000 dla zapytania what's the
the answer to life, the universe, and everything = 42

Wiece| o kalkulatorze.

Sieciowe definicje dla The Answer to Life, the Universe, and Everything

The Answer to Life, the Universe, and Everything is a concept taken from Douglas Adams’ science fiction series The Hitchhikers G

the Universe, and Everything is sought from the supercomputer Deep Thought. The answer given by Deep Thought leads the protage
en.wikipedia.orgfwiki/The_Answer_to_Life,_the_ Universe,_and_Ewerything - Definicja w kontekscie

The Answer to Life, the Universe, and Everything - Wikipedia, the ...
The Answer to The Ultimate Question Of Life, the Universe and Everything was ...
rejecting various other questions such as, "What's yellow and dangerous? ...

enwikipedia.org/wiki/The_Answer_ to_Life,_the Universe,_and_Everything - 38k -
Kopia - Podobne strony




Go ge & Penetration Testing

Google Hacking




Czym wg Ciebie jest hacking?

NG "czym * ciebie jest (hacking|haking) " group:alt.pl.comp.os.hacking

,,Hacking to robienie czego z4j3b15c13 dobrze!"

kudos to Bulba @ apcoh




Chcemy, eby Google odpowiedzia o nam na dwa
rodzaje pyta

Podaj linki do wszystkich stron,
ktore da si  ,zhakowa

Podaj linki do wszystkich stron,
ktore zawieraj *co * (np. numery kart kredytowych )

* To nie wina Google, e znajduje poufne informacje
Google pobiera je ze stron WWW...

(To my musimy nauczy si , jak nie dopu ci do tzw. information leak )




W trakcie testow penetracyjnych szukamy
niekonwencjonalnych zastosowa
testowanych us ug lub narz  dazi...

Paczka chipsow Pringles antena kierunkowa







Let's do the evil!

AG Intitle:index.of mp3 ich.troje (113 s péw mio cinachwil obecn )
http://www.google.com/search?g=intitle%3Aindex.of+m p3+ich.troje

AG Inurl:microsoft filetype:iso (sprébuj z windows)
http://www.google.com/search?g=inurl%3Amicrosoft+fi letype%3Aiso

NG http://admin: *@www (i mamy has a dowolnego u ytkownika!)
http://www.google.com/search?g=http%3A%2F%2Fadmin%3  A%2A%40www

NG "sets mode: +k" (IRC anybody?)
http://www.google.com/search?g=%22sets+mode%3A+%2Bk %22

NG filetype:bak inurl:"ntaccess|passwd|shadow|htusers” (OMG!)
http://google.com/search?&g=filetype%3Abak+inurl%3A %22htaccess%7Cpasswd%7Cshadow%7Chtusers




Faza Rekonesansu

Struktury katalogow, adresy us ug SSH/FTP z loginami a czasem has ami
NG cd Is bash_history

eruj na ludzkiej g upocie

NG "admin account info" filetype:log

"G "Access denied for user" "using password" (SQLY
AG intitle:"Index of" .  mysql_history

| to jest moment w ktérym Microsoft okazuje si by lepszy od Google:
AMS ip:127.0.0.1 Live.com potrafi pokaza  wirtualne hosty!!!




Go gle

.1 Plik Edycja Widok Zaktadki BSS MNarzedzia Okno  Pomoc

e D np st.def Server/senverlog
sonet <~szr [okioa Bpk 215 MgDl Lankin Capcoh MGm [Glads @ ppo [lmp [Glemme = L the typewriter-keyb...
r_| [*]Gmail - [KERMEL... PANELREDA}{F._. L . || | The Lemon Battery | ] OceanStore __| The Power Behin... i

07-08-05 18:06:12,ALL, Info, server, Server init initialized

07-08-05 18:06:12,ALL, Info, server, Server version: 2.0.20.1 Win3?

07-08-05 18:06:13,WARNING, Info, 5QL, created table ts2 servers

07-08-05 18:06:13,WARNING, Info, 5QL, created table ts2 server privileges
07-08-05 18:06:13,WARNING, Info, SQL, created table ts2 channels

07-08-05 18:06:13,WARNING, Info, SQL, created table ts2 channel privileges
07-08-05 18:06:13,WARNING, Info, SQL, created table ts2 clients

07-08-05 18:06:13,WARNING, Info, 5QL, created table t32 bans

07-08-05 18:06:13,ALL, Info, server, Starting VirtualServer id:1 with port:8767

07-08-05 18:06:13,WARNING, Info,SERVER, Default VirtualServer created

07-08-05 18:06:13,WAENING, Info, SERVER, admin account info: username: admin password:

07-08-05 18:06:13, WARNING, Info, SERVER, M—Wrmmm peradmin password: & .
07-08-05 18:06:13,ALL, Info, server, Server init finished

07-08-05 18:07:48,ERROR,All, frmMain, unable to detect external ip



Faza Ataku

Poznaj nametags serwerdw i wykorzystaj ich b dy
AG allintitle: Welcome to Windows NT 4.0 Option Pack

Naucz si wykorzystywa wadliwe skrypty cgi do listowania plikdw
AG allinurl:/random_banner/index .cqi

Znajd prywatne dane -- niezabezpieczone katalogi na serwerach TPSA
AG intitle: index.of site: tpsa.pl

AG intitlezindex.of inurl:  admin inurl: backup

NG passwd.bak intitle:index.of

G intitle:index.of secring.pgp

AG Intitle:index.of.etc passwd (honeypots...)




|1 Plik Edycja Widok Zakadki RSS MNarzedzia Okno Pomoc

8 X
W < = b D G ntoswww.google plisearch?g=phpbb&num=50 izl = 7 "' |[Gl Google Groups [me| x| B

|= onet 52T pkﬂog pk [=18 ..DI | hkin' J{f‘apcuh MGm AdS @ ppo .mp Gnogle UK .Job Op... | = Szkogja.net- Foru... EThe Scotsman- Sc.. |« the typewriter-keyb... @ Google hacking -A..

U DZIENNIKINTEFAdres:htm:ffpikn.jogger.plfKTDRﬁ J Slashdot: News for ne... '|EEE|ackboardﬁcademic... Smieszne reklamy tel... [T

Krotka nazwa: jog
(Odwiedzono: 2006-01-03

Go gle Error

We're sorry...

... but we can't pracess your request right now. A computer virus or spyware application is sending us automated requests, and it appears that your computer or network has
been infected.

We'll restore your access as quickly as possible, so fry again soon. Inthe meantime, you might want to run a virus checker or spyware remaver to make sure that your computer
is free of viruses and other spurious software.

We apalogize for the inconvenience, and hope we'll see you again on Google.

hitp:iipika jogger.plf Zadanie wystane do www.google.pl Czaz: 0:03 Predkosc 557 Bis Obrazki: 0/0 gt acznie: 1.7 KB kument 100% g=a !



Z e robale! -- dzi ki nim Google blokuje nam wyniki
G "powered by PHPbb2 2.0.6..10"
AG inurliindex.php AND inurl:phpbb

Hacking GO ge -) ..bo wiele jest drog...

AG INDEX inurl:PHPbb f|Ietype.php




Mo emy sprawdzi testowan stron podk tem wulgaryzmow
NG site:wp.pl dupa

Mo emy atwo zebra sporo danych osobowych (e-maile, listy p ac)
NG emails.xls
NG *.gmail.com

Panie administratorze, podrukujemy razem?
http://google.com/search?g= inurl:hp/device/this.. CDispatcher

Inne urz dzenia z panelami WWW to m.in.
Kamery internetowe, access pointy




(] Plik Edycia Widok Zaktadki RS5 Marzedzia Okno

. F R . |

L=l il

L= onet

M Gmail - KERNEL .. [[2) PANEL REDAKT...

D

invent

€ =

szt [pkioa BBpk L15 BgDl Zhkin &l apcoh PMem [Glads @ ppo [llmp Ol =

Pomoc

.8 @ | hitp=—/—"= = Uhp/devicetthis LCDispatcher?dispatch=html&cat=0&pos=0

| the typewriter-

Smieszne reklam... iiﬂuﬂ.’hpfdﬂ’uiﬂ&ﬂ'ﬂi... _ W Lu —

HP LaserJet 4100 Series / TS

HP Laserdet 4100 Series

Printer Status

Configuration Page

Supplies Status

Event Log

Device Information

Other Links

My Printer
Order Supplies

Solve A Problem

Printer Status Supplies Media Capabilities

ontrol Panel

EEADY
| [ ] [ ]
Ready Data Attention
o

Set Refresh Rate:
minutes

Apply

@@ Control Panel Help
@ Refresh Control Panel 0
@ Help

Supplies

Cancel

% of Life Remaining

I 4%
Media

Black

Status InputfOutput Size Type
[ TRAY 3 LETTER PLAIN
1 TRAY 2 LETTER PLAIN

TRAY 1 LETTER PLAIM
0K STANDARD OUTBIN M/A M/A
[ 0K OPTIONAL BIN 1 M/A MIA




BMmA Switch flevel /15 fexed) -/ show

| 4 » j; ﬁ-ll +'] A | = Q- inurl:"level [ 15 )execi -/ show"

P Proxies  thackstuff

Switch

I =
Comirmand

Output

Conmand hasa-LURL was: fleavel /15 aven)/ -
Conplate UVRL wWas: /Slevael/lS/exoe/-/show
Conmand was s shaw

aCCEEE=1 15t
LizeE acocomass liats
s Ccoosant 1ng

!LE!CEIL'I!I'I'_.'L!I-':I data Ior actlve gaaglona
2 JAaceEnc Y

idjacent nodes
s liases

Dizplay aliasa commandsa

o

ARP table

CISCO Switch

Kudos to Jimmy Neutron




ANA Switch Home Page
[ L B | ¢ | | + | Gl htep: /64,233,161, 104 /search = Q= intithe:"switch home page” "cisco systems Telnet - to°

(1] Prozies ihacksiuff

Cisco Systems

Accessing Cisco WS-C3550-48 "Switch"

Web Console - Manage the Switch through the web interface.

Telnet - to the roauter,

show interfaces - display the status of the inferfaces

Show dingnostic log - display he diagnostic log.

Monrtor the router - HTML access to the command line miertace at evel 01 23486 TR IO 1112151415
Connectivity test - unavalable, no valid nameserverdefined.

Extended Ping - Send extended ping commands.

show tech-suppor - display information commonly needed by fech support




- ntitle:phoMyAdmin "Welcome to phpMyAdmin = "running on * as rooti™

& L il exphares clen inuel (dirgarh | This _Dires Lary]

intext:50QLiteManager inurl:main.php

Counterstrike Server Configs

O B hitp://66.102.7.104/search’q=cache:L...r.cfg+ +rcon+password&hl=de&start=11
(el +]10 * Q- Inurl:server.cfg rcon password




Go ge & Penetration Testing

Google Hacking

Inne nadu ycia




Other ways to abuse Google: Anonymous (!?) Proxy

Goog/:;le Translate - NIE:
http:// translate .google.com/translate?u=http://sztuka-reklamy.info& langpair=pl|pl

195.85.229.2 - - {09[Jan/_2006:10:18:43 -0500] "GET /piko.css HTTP/ 1.1" 304
- "-""Opera/8.10 (X11; Linux i686; U; en)" /lour IP!

195.85.229.2 - - [09/Jan/2006:10:18:44 - 0500] "GET /_img/tv.jpg HTTP/1.1"
304 - "-""Opera/8.10 (X11; Linux i686; U; en)" lour 1P !

Google Cache - TAK:
http://216.239.51.104/search?q= cache: blog.konieczny.be &strip=1

216.239.36.136 - - [09/Jan/2006:10:18:43 -0500] "GET / HTTP/1.0"
200 6591 "-" "Opera/8.10 (X11; Linux i686; U; en),g zip(gfe) (via
translate.google.com)”

Cache sliding
gdy strona zniknie, a cache: rozp ynie si we mgle...
alternatywnie: http://www.archive.org/web/web.php




Simple proxy checker: _
http://fatcat.1t].agh.edu.pl/~piko/proxy/proxy.php

<?php

$ip = SHTTP_SERVER_VARS['REMOTE_ADDR"];
$host = @gethostbyaddr($ip);

if (JHTTP_SERVER_VARS['HTTP_X_FORWARDED_FOR"] =" )

$proxy = $ip;
$proxyhost = $host;
$ip = SHTTP_SERVER VARS['HTTP_X FORWARDED FOR"];
$host = @gethostbyaddr($ip);
} else $proxy ="";

$content .= "Host: $host [$ip]<br>\n";
if ($proxy)
$content .= "Proxy: $proxyhost [$proxy]<br>\n“;
echo $content;

?>




Send spam on behalf of Google, using UTF-8 encoding
Simple Redirection using "I'm feeling lucky" mode

http://google.com/search?g=%C5%9Bmieszne+reklamy+te  lewizyjne& btnl
http://google.com/url?qg= http://wp.pl

perl -ple 's/(.)/sprintf "%%%x", ord $1/ge'

http://google.com/search?g=%C5%9Bmieszne+reklamy+tel  ewizyjne& binl

Becomes:
http://www.google.com/ %73%65%61%72%63%68%3f%71%3d%C5%9B%

00%069%05% /3% /a%be% 5% 2b% 7 2%065%60%06Cc%061%060% /9% 20% /4%

65%6¢%65% 7 7%69% 7a% /9%6a%6e%65&%62% /4%6€%49

Opis szczego owy:.
http://blog.konieczny.be/http-0x00000045.000100.33.  0000175-ip-hacking-konkurs-google/




Google Calendar Hacking
http://blog.konieczny.be/2007/05/12/google-calendar-  hacking/

Ludzie zapisuj w kalendarzu:
Adresy IP
Loginy | Has a (regularna zmiana hase vpn)
Klucze WEP do sieci Wi-Fi
Daty planowanych upgrade’ow firewalla
Numery telefonow telekonferencyjnych wraz z PIN-em
... godziny w ktorych ich nie b  dzie (przy biurku, w domu, etc)

Dzi ki powy szemu, hakerzy zostali brutalnie pozbawieni mo liwo ci
spania z sekretarkami firm, celem wykradni cia danych dost powych do
korporacyjnych sieci z kalendarza niewiasty o poranku -(




Go ge & Penetration Testing

Google Hacking

Jak s broni ?




Go gle OBRONA

Polityka bezpiecze stwa (but business is business...)

Opracowujemy schemat przep ywu i zarz dzania informacj w firmie
Edukujemy wszystkich pracownikow, nie tylko pani Halink z kadr
Krytyczne i poufne dane trzymamy w INTRANECIE lub OUTNECIE
Korzystamy z kryptografii i autoryzaciji -- i pami tamy o pilnowaniu kluczy :>
Usuwamy metadane z plikow MS Office przed publikacj /wys aniem !!!

Regularnie wykonujemy Information Assesments:
Penetration testing & Ethical hacking

tj. automatycznie i wiadomie odpytujemy G poprzez specjalne skanery.
Google zabrania automatycznego odpytywania swojej wyszukiwarki.
Trzeba postara si o licencj dla programéw korzystaj cych z Google API.
Autotesty programami: sitedigger, googlegath, Wikto




OBRONA

Plik .htaccess

xerror@szynszyl:~/public_html> Is -al

-rw-r--r-- 1 xerror ftjgrp 90 Jan 4 20:29 .htaccess
-rw-r--r-- 1 xerror ftjgrp 113 Jan 5 16:38 head.html
-rw-r--r-- 1 xerror ftjgrp 15Jan 5 16:38 tail.html

xerror@szynszyl:~/public_html> cat .htaccess
HeaderName head.html

IndexOptions +Fancylndexing +SuppressHTMLPreamble
ReadmeName tail.html

xerror@szynszyl:~/public_html> cat head.html
<html>

<head><title>foobar</title></head>

Pliki w katalogu

xerror@szynszyl:~/public_html> cat tail.htmi
<b>foo</b> bar -- <i>Niestraszni nam szablonowi Goog leszperacze!</i>




Go gle OBRONA

r_ Hame Last modified Size Description
ALk Parent Directory 04-Jan-2006 20:23 -
LTEL] head.html 09-Jan-2006 17:49 1k
Hizg tail.html 089-Jan-2006 17:50 1k

foo bar! -- Niestraszni nam szablonowi Googleszperacze!
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Plik Robots.txt

Uznaje go wi kszo robotdéw internetowych.

User-agent: Googlebot | *

Goo%ebot Image
Disallow: / | /lemury

*.gi [*?

Nag owek strony WWW

<META NAME="ROBOTS" CONTENT=" NOINDEX,NOFOLLOW,NOARCHIVE ">
<META NAME=" GOOGLEBOT" CONTENT="NOINDEX, NOFOLLOW">

<a href=http://www.przyklad.com/  rel="nofollow" >Bez spamu mi tul</a>

Usuwamy stron  z wynikow Google'a

http://www.qgoogle.com/webmasters/remove.html










Go gle & Penetration Testing

Google Hacking

magia pozycjonowania
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Search Engine Optimization



Search Engine Optimization

Jeden z najwi kszych probleméw Google
Etycznie dopuszczalne , moralnie haniebne? (spam!)

Bilans zyskow i strat ale okraszony wspo czynnikiem  ryzyka

-- pozycjonowanie narusza regulamin Google

-- nasza stronamo e trafi do tzw. sandbox

Czy warto wi ¢ pozycjonowa strony WWW?
Wszystko stanie si  jasne, kiedy spojrzymy na wykresy...






Search Engine Optimization

Technologia Google

— PageRank pozycja strony nie zale y od niego!
— Analiza dopasowa hipertekstowych
— Linki, linki, linki!
http://en.wikipedia.org/wiki/ __List of websites with a high PageRank
Techniki SEO:
Cloaking; Doorway/jump pages,,
Link spam: programy wymiany linkow/reklamy, ksi gi go ci/fora

http://www.google.com/addurl/?continue=/addurl
https://www.google.com/webmasters/sitemaps /
http://www.google.com/analytics /
http://www.google.com/intl/en/webmasters/
http://www.google.com/contact/spamreport .html
http://www.mcdar.net/dance/ w wielu datacenter
http://www.webworkshop.net/pagerank_calculator.php3

Pluginy do przegl darek pokazuj ce PageRank
Opera: nhttp:/piko.jogger.pl/comment.php?eid=140360




Search Engine Optimization

Dobrze dobrana domenal! (nazwa, wiek)
Przemy lana kompozycja strony

Wyszczegoblnione s owa kluczowe

<title> <hX> <b> <strong> <em> <i> <u> <li> <dfn>

Opisane linki | multimedia

<a href="http://sztuka-reklamy.info"

titte =" mieszne reklamy">
mieszne reklamy telewizyjne </a>
<img src="http://adres.pl" alt ="Opis obrazka">
...du o linkdbw do naszej strony i troch czasu.

...a czasem wredne sposoby (redirecty, etc.), ale otyc  h w kuluarach ;-)



Search Engine Optimization

Najbardzie] poszukiwane w 2005:

wiat;

. |anet jackson

. hurricane katrina
. tsunami

. Xbox 360

brad pitt

. michael jackson
. american idol

. britney spears

. angelina jolie

0. harry potter

P OO~NOUTRWNF

Polska:

1. wikipedia
2. harry potter
3. wré by andrzejkowe
4. britney spears
5. paris hilton
6. media markt
7. suknie lubne
8. opony

9. kolorowanki
10. ptasia grypa



http://www.google.com/intl/en/press/zeitgeist.html
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Do no evil —-??27--> Make people think we do no evil

Google wyznaje zasad zabawy:

Zbudujmy narz dzie, ktore b dzie popularne. Zyski przyjd same.

Budowanie narz dzia jest interaktywne .
U ytkownicy bawi csi usug okre laj jejcharakter.

Google chce by miejscem, gdzie przechowujesz  ycie:

Altruizm czy strategia ? Centralizacja czy monopol ?
Liczne serwisy i us ugi — nie tylko elektroniczne!
Coraz wi cej zbieranych i _przetwarzanych_danych

por. http://oceanstore.cs.berkeley.edu/index.html — kudos to erfi

Setki kilometrow nieu  ywanych wiat owoddéw ci gn cych si przez ca

Nowe us ugi/programy potrzebu; wi kszej przepustowo ci?
Uzale nienie u ytkownikdw poprzez  wiadczenie usug ISP?

Google Linux Based Operating System?

Ameryk
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A mo e w asnha przegladarka? :-)

xerror@szynszyl:~$ whois gbrowser.com
[]
Registrant:
Google Inc. (DOM -1278108)
1600 Amphitheatre Parkway

Mountain View CA 94043
US
[]
Created on............... 2004-Apr-26
Expires on............... 2006-Apr-26.

Record last updated on..: 2004-Apr-26 16:46:39.
[...]
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Lologle http://www.logogle.com/
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Jobble

http://jobble.uaznia.net
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Google Fight http://www.googlefight.com/
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Chicago Crimes (Crimi) http://www.chicagocrime.org/map/
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Dublin trains http://dartmaps.mackers.com/
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Catty http://lcamtuf.coredump.cx/c3.shtml



Go gle BASED
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Further information:

http://johnny.ihackstuff.com
http://googleblog.blogspot.com/
http://www.google-store.com/index.php
http://www.google.com/intl/en/contact/newsletter.ht ml
http://www.googlesightseeing.com/
http://googlemapsmania.blogspot.com/
http://hobbiton.thisside.net/advmap.html
http://www.butterfat.net/goocam/

Artyku w Dzienniku Internautéw podsumowu; cy zmiany w Google w roku 2005:
http://di.com.pl/news/12404.html

Skrypt do przegl darki Opera pokazuj cy graficzny PageRank stron WWW:
http://piko.jogger.pl/comment.php?eid=140360




Py ani ?

Lwill use Google before asking dumke gquesthions. | will uvse Coogle before
atking dumle questions. T wil vie Google before u.zL-.n-.d dumk quertions.
L will use Google befort asking dumbk quertion:. T will use Googe before
atking dumbk guertions. 1 wil vie Seoeogle before -a.:l:-.-:h.-.a dumle questions,
wwilmreleuensnl before asking dumk quetions. T will vie Google kefore
atking dumb guestions. 1 wil vie Gocgle before atking dumle guestions.
I will use Google befort asking dumbk quertions. T will vse Goog e fnre

atking dumle questions. T wil vie Google before atking dumle qu

.|__.|:"_|n_u .l:!u.l'rug _1IJJ_::+|.I"IF|_::_ : ....” [FER I'E.'lu"'h"'h‘_-
o L

atking dumle questions. T wil vie Google before atking dumke g
Lownill e "'ﬂ"ﬂ"dlt lnl'f'"nr-r 'hinl'.'i oMM el hiont, L will uie |1|n||ﬂ||d _—
atking dumle questions. T wil vie Google before atking dumle £

1 wrll ze |':'l..ﬂ|.ﬂ|.:||g Ly fim i~ a

i







Ko tak

Dzi kuj zauwag !

Piotr Konieczny

E-mail: konieczny  gmail.com
Blog: http://blog.konieczny.be
WWW: http://konieczny.be
JabberlD:  konieczny  gmail.com
GG: 2147700

Zapraszam na skolenia z bezpiecze stwa sieci komputerowych:
http://compendium.pl/szkolenia/szkolenia-bezpieczenstwo




